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区块链数字取证：技术及架构研究
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摘 要：针对传统数字取证存在场景适应性差、证据保全能力弱以及取证效率低的问题，分析将去中心化、不

可篡改的区块链技术引入数字取证的可行性。首先，基于区块链取证技术的层次架构，提出了阶段化取证流程，

并剖析了区块链技术在证据获取、保全和呈现阶段的研究进展。其次，通过分析现有研究的不足，结合区块链

的分布式优势，设计了一套区块链全流程参与的数字取证架构，将证据信息融入链上数据结构并提出了配套的

图分析算法，统一了各场景下的证据采集形式；利用链下分布式数据库实现了高效扩容存储；借助智能合约模

板提升了同类型取证事务的合约复用性。最后，展望了区块链技术在未来取证应用中的研究方向。
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Abstract: Issues of limited scene adaptability, inadequate evidence preservation, and low efficiency in traditional digital 

forensics were addressed by analyzing the feasibility of incorporating decentralized, tamper-resistant blockchain technol‐

ogy into digital forensic practices. Initially, a phased forensic process was proposed based on a hierarchical architecture 

for blockchain forensic technology, examining the advancements of blockchain at each stage of evidence acquisition, 

preservation, and presentation. Subsequently, limitations in existing research were analyzed, and a digital forensic frame‐

work incorporating comprehensive blockchain involvement was designed by utilizing the distributed advantages of 

blockchain. This framework integrated evidence information into the on-chain data structure and introduced a comple‐

mentary graph analysis algorithm to standardize evidence collection across various scenarios. An off-chain distributed da‐

tabase was employed to achieve scalable, efficient storage, while smart contract templates enhance the reusability of con‐

tracts for similar forensic transactions. Lastly, potential future directions for the application of blockchain technology in 

forensic science were explored.

Keywords: digital forensics, blockchain, forensic metadata, smart contracts, graph analysis algorithms

0　引言

Jordaan等[1]将数字取证定义为“数字证据的识

别、保存、检查和分析，经过科学认可的验证过

程，最终在法庭上呈现该证据以回答法律问题”。

现如今，数字取证技术已经涵盖了数字信息的各类

场景，如物联网取证、社交媒体取证等。根据Ve‐

rizon 最新发布的 2024 年度数据泄露调查报告[2]

（DBIR, data breach investigations report）显示，伴
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随数字化程度加深，新型网络犯罪层出不穷，涉及

领域也愈发广泛，传统数字取证技术在取证场景适

用性、数据安全、取证事务效率等诸多层面面临

挑战。

区块链作为新兴技术手段，在 2008年被提出

后，凭借其不可篡改、可追溯、去中心化等特性，

成为研究人员构建取证方案的重要技术支持。一方

面，区块链的不可篡改特性为证据信息提供了安全

保障；另一方面，其去中心化的分布式存储方式提

升了证据保存的可靠性。

为梳理区块链技术在数字取证领域的应用现状，

本文归纳了区块链取证技术层级架构及流程模型，

在此基础上综述了区块链在各取证流程中的研究工

作，并提出了一套区块链全流程参与的取证架构。

最后基于现有研究的不足，展望了区块链技术在数

字取证领域未来的研究方向。本文主要贡献如下。

1) 设计了区块链取证流程模型，涵盖取证、

存证和呈现3个阶段，为后续研究提供了清晰的划

分依据。

2) 全面剖析区块链技术在证据采集、保全和

呈现中的应用，对应综述了在 3 个层面的研究进

展、技术类型及各方案的优缺点。

3) 提出了一套区块链数字取证架构，配合3个

阶段分别设计取证元数据结构和图分析算法、链下

分布式存储和智能合约模板，实现区块链全流程参

与的数字取证。

1　研究背景

1.1　传统数字取证

根据数字取证研究工作组（DFRWS, digital fo‐

rensic research workshop）提出的取证模型，参照

“取证过程”分类标准[3]，传统数字取证技术可以

分为取证分析技术和证据管理技术两类，如表1所

示。取证分析技术对潜在证据信息进行收集、处

理、分析和解释，从而支持安全事件调查。证据管

理技术对原始证据进行跟踪管理，实现证据全生命

周期的数字化。

传统的取证分析技术在应对复杂证据链及烦琐

取证步骤时，容易导致证据链断裂或混乱[3]。基于

数据备份和克隆的证据管理技术在传输和应用过程

中，证据完整性需要额外验证。面对新型取证场景

和复杂网络环境，传统取证工具往往依赖于人工参

与且效率低下。这些问题为数字取证领域的发展提

出了严峻考验，而区块链技术的引入为解决这些问

题提供了新的思路。

1.2　区块链技术特点

区块链作为分布式账本技术，具有不可篡改、

去中心化、透明性、可追溯性等特性。

区块链的不可篡改特性依赖于自身的密码学机

制，数据以链式结构进行加密存储，每个区块包含

前一区块的哈希值，避免了链上信息被恶意篡改。

区块链网络中数据分布式存储于多个节点，每个节

点都拥有完整的账本副本，避免了单点故障问题，

进一步提升了数据存储的安全性。区块链账本公开

透明，所有链上操作均可通过链式结构记录并验

证，从而维持数据的完整性与可追溯性。

1.3　数字取证与区块链的融合

1.3.1　区块中的证据形式

区块链由一系列按时间顺序连接的区块组成。

基于区块的证据存储如图1所示，区块由区块头和

区块体构成，区块头包含两类数据信息：一类表明

区块的内容信息，包括前一区块哈希值、版本号、

区块高度和Merkle树根哈希值；另一类指明交易属

性，即挖矿难度目标和随机数等。在区块体中，证

据信息以区块链形式交易，通过Merkle树结构进行

逐级哈希，生成根值存入区块头，实现证据存储。

  表1　 传统数字取证技术

类别

取证分析

证据管理

取证技术

磁盘分析

内存取证

网络取证

数据备份

数据克隆

技术简介

解析磁盘空间，提取被隐藏或删除的潜在信息

通过内存映像雕刻内核结构，逆向重建进程

记录分析网络流量，检测异常行为

创建副本以支持系统和数据恢复

制作数据的精确副本，确保数据完整性

取证工具

EnCase[4]、FTK[4]等

Dumpit[5]等

Wireshark[6]等

Veeam[7]等

Clonezilla[8]等
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Merkle树支持简易支付验证机制，区块中的证

据信息可以通过核验根值路径上的部分节点完成验

证。例如，图1中“证据2”仅通过灰色节点Hash1

和Hash34完成验证。

1.3.2　基于区块链的证据保护

最高人民法院《关于互联网法院审理案件若干

问题的规定》（2018）的第十一条指出，鼓励和引

导当事人通过哈希摘要、可信时间戳、数字签名和

区块链等技术固定、留存和收集证据。相关技术特

点如表2所示。

与传统数据保护技术相比，区块链技术覆盖面

更广，且支持数据的去中心化存储。智能合约的应

用也提升了数字证据处理过程的自动化程度。

1.3.3　自动取证的智能合约

智能合约最早由密码学家尼科萨伯于 1994年

提出。作为计算机程序化的协议，智能合约按照预

定义的条款自动执行节点交互等行为。在数字取证

领域，通过部署专门的智能合约来处理证据的采

集、存储、验证和追溯等任务，可以在不需要第三

方介入的情况下自动完成取证事务，在降低人工成

本的同时，进一步提升了数字取证效率。图2展示

了智能合约实现自动化取证过程。

2　区块链取证架构

本节通过分析数字取证场景下的区块链层次化

架构，明确了取证过程中各层次的功能以及层间信

息交互方式，进一步归纳了区块链取证的基础流程

模型。层级架构提供的结构化方法将区块链技术融

入取证过程中，确保取证程序系统化、安全且高

效。通过定义各层的具体功能和信息交互方式，促

进了取证流程模型的衔接和实施。

2.1　区块链取证层级

本节将区块链技术架构结合取证场景划分为5个

层次，分别为数据层、网络层、共识层、取证合约

层和取证应用层，如图3所示。

1) 数据层。作为区块链技术的底层结构，封

装了数据区块的链式结构以及相关的非对称公私钥

数据加密、时间戳等技术。此外，数据层还为网络

层提供证据存储、检索及相关信息支持。

2) 网络层。负责节点间数据传输，实现取证

区块传播及取证节点的维持与发现。同时，网络层

负责维护网络安全，防止恶意攻击和数据窃取。

3) 共识层。负责达成与维护区块链网络的共

识，确保所有节点对区块链状态的一致性判定，同

时还负责取证区块和取证事务的有效性验证。共识

消息借助数据层信息实现核验，通过网络层接收和

传播，进一步与取证合约层交互执行与验证合约。

4) 取证合约层。负责执行和管理智能合约，

实现预定义合约的自动化执行，并定义和管理取证
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图1　基于区块的证据存储

  表2　 数字证据处理形式

类型

哈希摘要

可信时间戳

数字签名

区块链

主要优势

防篡改、不可逆、成本低

提供时间追溯、成本低

防篡改、不可抵赖

防篡改、可追溯、自动化

局限

效果单一、摘要时间长、效率低

效率低

成本高、存在单点故障问题

扩展性受限
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图2　智能合约实现自动化取证过程
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过程中的规则和流程。取证合约层与数据层紧密交

互，证据信息作为参数触发合约执行，同时合约执

行结果作为证据追溯信息。

5) 取证应用层。为用户和取证人员提供取证

应用和接口，负责取证数据的可视化、分析和报告

生成。通过接口获取智能合约的执行信息，实现与

取证人员和其他用户的交互。取证应用层通过与取

证合约层和数据层交互执行操作和获取数据。

2.2　区块链取证基础流程模型

在区块链参与的数字取证中，证据信息的转化

和区块链操作紧密耦合。对应数字取证的不同阶

段，结合前文“取证过程”的思想，提出了区块链

参与的三阶段数字取证流程基础模型，如图 4 所

示，分为取证、存证和呈现阶段。

2.2.1　取证阶段：构造区块链证据

取证阶段通过数据层进行信息收集和处理，通

过网络层实现信息的节点间传输，并由取证合约层

实现标准化分析。该阶段重点在于逐步构造“区块

链证据”，过程包括 3个步骤：确定取证目标与收

集、证据预处理和取证分析。

在这一阶段，取证系统需要准确识别并采集目

标数据，在明确取证范围的基础上，将“潜在数

据”转化为“数字证据”。进一步剔除主体信息缺

失、来源验证错误等不规范的证据信息，挖掘证据

间的关联关系，配合可信时间戳生成可追溯的链上

“区块链证据”。

2.2.2　存证阶段：证据上链存储

存证阶段通过数据层完成数据存储，并借助网

络层实现节点交互，同时由共识层验证上链的过

程。该阶段重点在于数字证据的安全存储，辅助链

上数据管理以实现高效的存取过程，包含 3 个步

骤：链上数据存储、节点交互和访问行为记录。

在这一阶段，将“区块链证据”存入区块，经

过网络共识后配合不同的上链策略进行存储。取证

节点与链上数据进行交互，实现许可下的区块信息

索引查阅等行为，原始证据记录和链上访问信息作

为溯源依据存入区块。

2.2.3　呈现阶段：智能合约溯源

呈现阶段利用取证合约层自动追溯“监管链”信

息，配合取证应用层呈现和归档证据。该阶段包括3个

步骤：证据链核验、证据报告生成和档案留存。

证据监管链（CoC, chain of custody）[9]是取证

过程中的重要概念，代表对证据全生命周期的记录

和呈现，其溯源方式和内容直接影响证据的可信

度。传统取证技术面临大量数据核验，缺乏自动化

分析形式[10]，而区块链取证在这一阶段利用智能

合约自动执行的特性，事先规定从证据上链到呈现

展示过程中的取证事务。进而将整个调查过程、证

据监管链以及庭审意见进行归档留存，以便于配合

后续审查和评阅。

3　区块链取证技术剖析

本节依照取证流程，综述证据获取、保全和呈
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现3个阶段内区块链的相关研究进展、技术形式和

改进思路。分析应用区块链技术实现“数据”到

“可信数据”，生成“证据”并配合“链上信息”构

造“证据监管链”，实现溯源和呈现的全过程。

3.1　证据获取阶段：数据采集与取证分析

区块链技术在该阶段辅助数据采集和取证分

析，实现从采集“数据”到“证据”的转换过程，

相关方案如表3所示。

3.1.1　区块链辅助的数据采集

物联网环境中存在大量设备充当证据来源[11]，

研究者们探索了该场景下信息采集的高效性和准确

性。文献[12]将智能合约与车辆中心系统集成，每

当取证事件发生时，车辆中心系统配合相关车辆共

同触发合约的采集行为。文献[13]采用类似做法，

将智能合约集成在目标设备中，目标设备参数构建

“指纹”信息，配合设备日志实现可信验证。智能

合约还为每个取证事件生成唯一编号，并提供查询

接口，为后续取证分析打下基础。

部分研究致力于在传统司法领域构建区块链取

证平台，配合明确的取证流程规范化采集数据信

息。文献[14]利用区块链在数字审计领域收集各系

统分散的目标信息。针对被审计方不同系统间的兼

容性问题，研究在客体系统上部署区块链审计节

点，再通过主体链构建信息采集平台，实现客体链

数据的统一和标准化采集。

以采集的信息为基础，研究还利用区块链共识

进行可信验证，实现从“数据”到“可信数据”的

转变。在文献[15]的区块链取证方案中，通过动态

组建联盟节点对数据进行核验，并将验证结果一同

打包作为取证数据上链。分布式共识提供的“事件

证明”为数据采集增添了可靠性。

3.1.2　区块链辅助的取证分析

在取证分析环节，相关研究者尝试结合链上可

信环境，辅助“可信数据”到“证据”的转换。

针对取证场景，文献[16]调整去除了区块原有

的金融属性字段，提出了一种专用于取证分析的区

块结构，额外记录信息来源和去向等信息。借助该

结构将设备间的复杂通信统一处理为链上交易，避

免了取证人员和设备之间的交互。文献[17]为了解

决传统手机取证中，证据采集到取证分析过程中间

隔过长且参与人员、机构复杂等问题，将灵活的内

存分析技术与区块链结合，通过授权中心统一组织

的可信环境，构建了全取证流程的实现方案并减少

了对人员机构的依赖。

对于链上证据的取证分析而言，相关研究还探

索构建区块链证据关联图提供便利。文献[18]设计

了用于持续追踪、采集和更新区块的模糊智能合约

（FCS, fuzzy based smart contract），通过配合采集信

息的关键属性构建证据关联图（ECG, evidence cor‐

relation graph），为取证分析带来了辅助作用。采用

类似的思路，文献[19]提出了基于图论算法的智能合

约（GNNSC, graph neural network-based smart con‐

  表3　 证据获取阶段的取证方案

事务类型

数据采集

取证分析

文献

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

技术特点

合约验证

集成合约的取证设备

双链审计

动态节点选举

取证事务区块

实时数据取证

证据关联图分析

图论算法

取证方案

智能合约计算签名验证密钥，推断参与事故的相关车辆，进

而采集各方数据

在EOSIO区块链中利用智能合约配合数字指纹不断采集设

备的日志信息，确保取证信息来源可信

双链结构组成的混合审计模式，主客链配合实现数据采集

和辅助评估

动态组建链上节点核验数据，为取证分析提供可靠“事件

证明”

将物联网设备间的复杂通信统一处理，存入改进的取证区

块，各个参与者均可验证信息完整性

将区块链技术、自动取证工具和记忆取证技术融合，实现数

据及时上链

定义模糊智能合约（FCS）进行风险数据的针对性采集，生成

逻辑证据图，提供更直观的取证分析形式

利用基于图论算法的智能合约（GNNSC）追踪数据，简化取

证分析过程

方案评价

具有灵活性但存在中心化节点

适用跨域场景的日志采集与溯源，

仅理论分析

仅理论分析可行性，需要进一步实

验验证

低时延、去中心化程度高，但有恶

意节点问题

简化了异构设备数据的存储过

程 ，但链上存在隐私性问题

实现数据的实时取证，但适用范围

有限

证据关联图依赖于人工构建，且无

更深入的关联分析

计算复杂度高且扩展性需要验证
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tract），允许自动跟踪服务器上的数据访问情况，

实现信息的全生命周期追溯，同样构建匹配日志属

性的证据关联图用于辅助取证分析。上述研究利用

合约采集的数据为取证分析提供图的分析形式，但

依旧需要人为参与实现证据之间的关联。为进一步

提升区块链在全取证流程中的参与程度，此处可以

尝试引入图分析算法，以更直接的形式参与数字取

证过程。

3.2　证据保全阶段：链上存储扩展与优化

在证据保全阶段，相关研究围绕链上存储的扩

展与优化展开。过程中，对链上访问和操作等信息

进行“二次取证”，实现“证据”到“证据+链上信

息”的转换。

3.2.1　扩容的证据存储

随着取证系统的增长，区块链取证节点面临日

益增加的存储成本和计算压力，链上扩容显得尤为

紧迫。现有研究通过“减少链上数据”和“引入额

外空间”实现扩容，相关方案如表4所示。

首先，研究人员尝试改变区块链的原有结构，

仅存储部分区块或区块内的部分数据，实现空间扩

容。在文献[20]提出的混合链结构中，多数解耦的

区块节点仅存储块头信息，部分非解耦的区块节点

参与区块验证，既减少了链上数据又提升了数据的

一致性判定效率，但需要关注节点减少可能带来的

安全问题。文献[21]将频繁访问的证据信息存储于

“热”区块，而将不频繁或不变数据存储于“冷”

区块，根据“冷热”程度实现以取证交互为主的热

区块扩容。但在具体的“冷热”程度划分上，缺乏

明确的标准。文献[22]设计的碎片化账本仅维护不

同参与者的部分信息，并在共享账本中保留证明，

以较小的存储和处理开销实现可追溯的取证分析，

但同样面临数据完整性的问题。

“引入额外空间”主要通过两种策略——“链

下存储”和“多链扩容”。“链下存储”在区块链外

存储数据，在不影响原有区块结构的情况下扩展系

统空间。“多链扩容”构造辅助链用于取证存储，

在链结构和类型的选择上具有灵活性。

传统数据库首先被用于实现“链下存储”。文

献[23]通过多个数据库将证据信息和取证系统分离，

分离的取证事务为取证交互提供了便利。文献[24]

采用私人托管数据库，区块链负责维护系统安全。

文献[25]提出了一种链下证据协同管理模式，借助

分组核心网中的数据管理功能，仅将提升溯源过程

可信度的关键信息上链，但共识算法是阻碍该系统

吞吐量进一步提升的关键因素。上述研究利用传统

数据库实现了低成本的证据空间扩容，但中心化的

存储方式需要额外的安全支持。

星际文件系统（IPFS, interplanetary file sys‐

tem）[26]具有内容寻址和分布式存储的特性，扩容

的同时维持了取证系统的去中心化。相关研究通常

将完整的证据信息存入 IPFS，并利用生成的内容

标识符（CID, content identifier）配合证据哈希上

  表4　 证据保全阶段的扩容方案

扩容思路

链上缩减

传统数据库

IPFS

多链扩容

文献

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

文献[29]

文献[32]

文献[33]

文献[34]

技术特点

区块解耦

块分类存储

轻量级框架

数据库备份

私人数据库

链下协同

节点交互

链下防护

节点交互

多链存储

双链结构

侧链扩容

扩容方案

混合链结构，区块头与区块体解耦，多数区块节点仅存储区块头信息

结合证据的“冷热”程度分区块存储，实现以交互为主的链扩容

轻量级碎片化账本，降低存储和处理开销

对数字证据信息通过链下多个数据库存储和备份

利用 ISP提供的托管数据库进行证据链下存储

继承分组核心网特性的链下证据协同管理模式，提升整体效率

多取证节点和 IPFS交互，实现信息链下安全构建与存储

在 IPFS基础上构建安全层，实现数据验证与追溯

系统参与者均作为对等节点参与 IPFS网络

多个成本较低区块链进行取证数据的辅助存储

双链结构将取证事务分离，跨链实现信息交互

Polygon区块链平台的二层扩容方案

方案评价

减少链上数据，但影响了原有区

块或链的结构，需要额外注意数

据完整性问题

成本低、扩容效果好，但过于中心

化，需要与去中心化的区块链技

术进行协调

链下分布式扩容效果好，但需要

避免过多交互造成的网络时延，

同时需要处理证据内容安全问题

延续了去中心化特性，但侧链、跨

链等技术实施和互操作协议仍需

发展完善
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链，此处称以上结合过程为“基础模式”，包括文

献[26-30]。在“基础模式”上，各研究通过构造不

同的交互方案提升对取证场景的适应性。

文献[29]将取证系统中的所有参与者均作为

IPFS协议中的对等网络节点，通过证据标识检测

存储过程中的非法访问和数据篡改，并记录到最终

的取证报告中。文献[27]认为现有 IPFS仍存在审计

功能缺乏的问题，在提出的BlockIPFS中构建额外

的安全层，清晰的审计轨迹为取证分析提供了高度

可信的链上数据。Li等[31]认为，在涉及警务调查

的数字取证中，应由警务处、法院或其他相关部门

合作建立分布式存储系统，避免纯商业式的分布式

存储。因此，文献[26]在取证系统中配合设计了警

务处、法院等节点，各节点分别与 IPFS进行交互，

共同实现数据完整性验证。

在利用 IPFS进行扩容的同时，需要注意该系

统在取证场景下面临的问题，如缺乏证据审计，也

需要注意复杂节点交互导致的网络时延等问题。此

外，“链下存储”需要额外关注链外数据写入区块

链过程的传输安全问题。

“多链扩容”策略利用分层区块链、侧链或

多链等技术，分离取证事务或节点数据信息。文

献[32]提出利用多个廉价链辅助进行数据存储，为

主链增加存储空间。文献[33]将取证模型划分为事

故认定链和证据保存链，事故信息存储在证据保存

链中，通过双链运行模式，实现了取证事务的分

离。此外，文献[34]借助支持跨链策略的区块链平

台Polygon部署存证模型，利用以太坊二层网络为

基础设施开发及扩容提供便利。

3.2.2　强安全性的证据存储

本节从链上数据加密和系统访问控制的角度，

全面分析了区块链技术如何在取证场景中保障数据

安全，相关方案如表5所示。

加密技术是区块链安全性的基石。一方面，研

究人员针对取证场景不断改进区块链中的哈希方式

和加密手段，提升取证的灵活性和安全性。另一方

面，研究人员将一些新兴领域技术，如基于格的密

码、零知识证明和人工智能算法等，配合区块链共

同提升取证场景中的数据安全。

模糊哈希（FZ, fuzzy hashing）技术[35]，将目

  表5　 证据保全阶段的强安全性方案

技术类别

模糊哈希类

数字签名类

系统访问控制

新兴领域技术

文献

文献[37]

文献[38]

文献[13]

文献[31]

文献[39]

文献[41]

文献[47]

文献[48]

文献[49]

文献[18]

文献[42]

文献[44]

文献[45]

关键技术

模糊哈希SSDEEP

模糊哈希mrsh-v2

设备数字指纹

ElGamal

强鲁棒性水印

改进Merkle签名

阶段访问控制

基于角色和属性结

合访问控制

分布式访问控制

结合深度学习的椭

圆曲线密码

格密码可编程哈希

零知识证明

人工智能

强安全性方案

SSDEEP模糊哈希构建Merkle树结构，以“区块”为单位进行相

似性分析

采用模糊哈希mrsh-v2创建哈希值，结合分层布隆过滤器检测

区块内的语义匹配程度

将取证节点参数配合 IP构建数字指纹，确保节点可信

短随机签名结合ElGamal加密实现安全投票，将证据信息分片

后安全传输给各取证参与方，确保法庭数据的隐私性

设计强鲁棒性水印嵌入数字证据，验证证据信息的完整性

改进Merkle签名结合数字证书实现证据加密

配合取证进程的基于角色的分阶段访问控制

综合角色和属性的访问控制，配合场景实现主体权限设置

分布式访问控制，利用智能合约将取证程序建模为有限状态

机，确保节点间信任

深度学习结合椭圆曲线加密算法SA-DECC，根据证据的敏感

程度进行加密

基于格密码的可编程哈希函数对证据信息签密，实现低复杂度

下的抗量子计算攻击，取证节点匿名化确保隐私性

引入零知识证明验证取证节点的有效性

人工智能预取证场景并过滤证据信息，区块链技术配合实现取

证节点数据安全传输

方案评价

灵活性高，但在适用性和准确

性上需要提升

取证节点的数据安全性、隐私

性高，但需要注意计算开销、

场景适应性和复杂度问题

细化了取证节点的权限管理，

利于证据监管链追溯，但为取

证系统引入复杂程度

高灵活性，复杂程度高、计算

资源消耗大

抗量子攻击的安全程度，但复

杂度高

强隐私性和高效性，但计算资

源消耗大

高适应性和自动化，存在认可

度和隐私问题
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标数据分块计算哈希值后，拼接得到关于整体的模

糊哈希，进而借助近似匹配算法分析数据的相似

度。已有研究将该技术应用于区块链取证领域，利

用模糊哈希的灵活性作为对“不可篡改”的链上环

境在应用局限性上的补充[36]。

在文献[37]的区块链取证方案中，先利用哈希

函数 SHA-256 计算证据项用于数据完整性验证，

而在上链过程中改用模糊哈希算法中的样本字符串

相似性检测（SSDEEP, super string search deep）递

归构建证据信息的模糊 Merkle 根值，以“区块”

为单位进行相似性分析，推断可能存在修改的区

块。类似地，文献[38]采用mrsh-v2模糊哈希算法，

在图像取证领域提出了配合分层布隆过滤器的模糊

哈希取证范式。该方案筛选匹配度高于 95%的区

块视为有效数据参与证据链的构建。但此类方案目

前主要针对文本、图片等特定格式的数据进行处

理，适用场景有限且现有研究以区块为单位的相似

度比较，当在单个区块中存储多案件证据信息时，

可能存在准确性上的问题。

一类研究将加密技术的改进，首先应用在区块链

证据信息的处理上。文献[39]针对证据信息设计了水

印嵌入与提取方案，该方案将公钥通过扩充、翻转等

变换得到的水印图像，附着在取证信息上参与数据完

整性验证，增强了取证过程的安全性和隐私性。类似

于水印，文献[13]在先前研究Chrono EOS[40]的基础

上，利用取证设备参数信息生成独特的设备指纹，配

合管理员私钥共同验证取证数据来源。

另一类研究则通过改进或结合不同的加密技术

以适应区块链取证场景。文献[31]为庭审环节设计

了安全投票方案，通过短随机签名验证用户身份，

再利用ElGamal加密算法将分片后的投票信息进行

加密并传给不同取证参与方，确保了庭审数据的隐

私性。同样针对隐私问题，文献[41]允许各参与方

利用一次性签名方案随机生成公钥对证据密签，进

而与证据共同上链，实现可信标记。

研究人员还积极探索区块链与新兴技术在取证

场景中的结合，寻求更安全、更智能的链上取证。

文献[42]将格密码用于数字证据签密，以较低的复

杂度实现节点身份匿名化，同时能够抵御可能的量

子计算攻击。零知识证明[43]要求验证者在表明陈

述是真实的同时不泄露关于该陈述的任何信息。文

献[44]借助该技术配合区块链加密，确保了参与方

无法利用伪造的私钥获取隐私数据。配合深度学习

算法，文献 [18]提出了深度椭圆曲线密码（SA-

DECC, sensitivity aware deep elliptic curve cryptogra‐

phy）算法，实现了对数字证据信息的灵敏度感知

功能。文献[45]同样将深度学习神经网络和区块链

取证结合，构建的人工智能系统从以往取证事务中

汲取经验，预识别潜在的取证场景，实现对特定场

景数据的准确和可信采集。

设计取证场景下的访问控制是提升区块链取证

系统安全性的另一种手段。基于角色的访问控制可

能因不同取证阶段主体权限发生变化而引发复杂的

状态变更[46]，因此文献[47]提出了分阶段的角色授

权访问控制策略（RBAC-SA, role-based access con‐

trol with staged authorization），集成了基于角色和

规则的访问控制模块，动态赋予角色权限以适应复

杂的取证场景。文献[48]提出了基于属性和角色的

混合访问控制（ARBAC, attribute and role-based ac‐

cess control）架构，通过策略决策点（PDP, policy 

decision point）和取证事务的动态环境条件设定主

体权限，以此实现日志取证系统中的安全访问。在

另一类基于属性的访问控制中，如果证据信息在不

同取证阶段存在不同属性，主体权限管理往往会变

得复杂。文献[49]针对区块链背景，提出了分布式

密钥策略属性基加密（DKP-ABEH, decentralized 

key-policy attribute-based encryption），配合区块链

分布式特性与智能合约将取证流程建模为有限状态

机，使各方在明确取证流程状态的基础上，以受信

任的方式进行取证合作。

3.2.3　高可用性的证据存储

针对区块链取证在实际应用中的可行性，相关

研究通过改进节点共识、调整链结构或降低取证成

本等手段提升取证系统的效率，如表6所示。

一方面，研究者们针对取证系统的共识算法进

行改进或融合，以实现证据信息的高效验证。文

献[15]结合车联网取证的动态和自主性特点，提出

快速领导节点选举算法，动态组建联邦共识节点以

较小的时延解决突发取证环境下证据区块确认问

题。文献[50]的作者认为，采用拜占庭容错的数字

取证研究难以应对节点数增多带来的扩展问题。本

文提出由代理权益证明（DPoS, delegated proof of 

stake）共识算法推选节点后，再利用实用拜占庭容

错（PBFT, practical Byzantine fault tolerance）实现
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同步，既提升了单位时间的吞吐量，又适用于节点

复杂的取证场景。文献[51]将联盟链上的取证节点

分为主节点和其他节点，改进的DPoS共识算法允

许节点批量共识，提升了系统实时取证的效率。

另一方面，研究者们探索改进传统链式结构以

提升数据存储、查询或审计效率。文献[52]采用有

向无环图（DAG, directed acyclic graph）组织证据

区块，借助DAG自然拓扑结构的排序协议，优化

链上确认时延和存储效率。文献[53]则改变区块内

扁平化的Merkle树为Merkle图，在跳表索引的基

础上设计确定性仅追加跳表（DASL, deterministic 

append-only skip list），配合实现高效证据索引。

降低成本是区块链取证系统长远发展的前提条

件，研究围绕取证系统的资源成本展开。通常在物

联网环境下数字取证面临计算、存储等方面的限

制[54]，而采用轻量级取证框架是一种有效的手段。

消息队列遥测传输（MQTT, message queuing telem‐

etry transport）协议是物联网领域常用的轻量级消

息传输协议，具有功耗低、传输数据包小等特点。

文献 [55]将 MQTT 协议与数字取证结合，利用

MQTT协议的发布/订阅消息机制，实现轻量级数

据监控和证据收集。系统中的证据分级模块能够动

态调整传感器的监控和取证等级，进一步平衡了成

本。文献[56]将物联网设备数据作为联邦学习模型

参数，通过区块链聚合消除了共享原始证据信息的

需要，从而实现整体架构的轻量化。

3.2.4　支持取证事务的证据存储管理

前文分析了区块链在各个层面为证据保全阶段

提供的完善保障。还有研究注意到，链上存储过程

能够针对可疑节点或恶意访问行为进行“二次取

证”，采集的“链上证据”进一步提升了监管链的

完整性。文献[30]提出了“可追溯取证”的概念，

构建链上证据信息的存储映射，定位并判断可疑的

授权及访问行为，相关信息记录为审计日志参与到

监管链的构建。本文还基于 B/S（brower/server）

网络结构提出了结合 IPFS的分布式B-DS（bowser/

distributed server）结构，匿名、离散地存储非关键

服务及数据，配合区块链实现去中心化的证据信息

管理与隐私保护。

3.3　证据呈现阶段：“监管链”追溯

在该阶段，区块链技术负责将采集到的“原始

证据”和二次取证的“链上证据”串联起来，构建

“证据监管链”，实现证据追溯与呈现。

3.3.1　区块链证据“监管链”

在构建证据监管链的过程中，研究人员借助区

块链对整体取证流程中的证据痕迹进行关联，本文

称为“证据监管链管理”，完成“区块链证据”配

合“链上信息”生成“证据报告”的过程。

文献[42]通过监管链 CoC、证据链（EC, evi‐

dence chain）和案件链（CC, case chain）共同记录

证据信息。区块链在处理单个案件的过程中衍生出

证据链EC，EC伴随数字取证阶段不断扩展，得到

案件链 CC，关于证据的所有访问信息都保存在

CoC，最终三者组合成CoC-EC-CC以呈现完整的

证据信息。而文献[57]通过在取证起始阶段构建序

列图，定义数据信息的处理流程、参与方的交互

行为和业务逻辑。模块化架构将分布式核心系统

与取证应用程序域解耦，实现证据监管链的透明

呈现。

在文献[58]提出的证据监管链原型B-CoC中，

将取证过程信息分为证据数据与证据日志两类。其

中与构建CoC相关的信息存储与日志库中。在区

块链基础设施上创建和部署智能合约，为取证用户

提供前端接口实现证据链的追溯、验证与管理。文

  表6　 证据保全阶段的高可用性方案

类型

高效验证

快速索引

文献

文献[15]

文献[50]

文献[51]

文献[52]

文献[53]

文献[55]

文献[56]

技术特点

动态联邦共识

多共识结合

改进的DPoS

DAG图结构

改进默克尔树

MQTT协议

联邦学习

高可用性方案

改进领导节点选举算法，完成动态联邦共识中的节点选择

DPoS与PBFT在不同阶段结合，实现节点选取和高效共识

改进的DPoS满足车联网环境下实时取证需求

利用DAG结构优化证据信息存储效率

构建Merkle DAG，并配合DASL索引结构实现高效查询

配合轻量级协议MQTT，在资源受限下完成监控和数据收集

利用联邦学习训练设备数据模型参数，实现区块链聚合

方案评价

灵活性和场景适应性强，需要注意共识

结合的安全性问题，平衡安全性、效率

和灵活性之间的关系

高取证事务吞吐量，低时延与资源消

耗，需要处理新结构下的共识问题

··132



第 12 期 范伟等：区块链数字取证：技术及架构研究

献[59]中的Forensic-Chain模型定义了证据信息的数

据结构，其中证据的创建、删除、转移和公示等行

为，通过“转移链”结构被完整记录，利用区块链

权限特性确保只有授权参与者访问证据，进一步增

强了证据链的安全性和隐私性。

此外，文献[60]借助智能合约充当取证工具和

区块链间的桥梁，将各个阶段取证工具和区块链的

交互过程记录为不可篡改的链上交易，同时刻画原

始证据图像、设备状态等信息封装在区块中，为证

据监管链构建提供额外的数据支持。

3.3.2　集成智能合约的取证流程实现

智能合约基于预定义程序化条款，在取证操

作中实现自动化执行和取证事务的验证，有效降

低人为干预。在此背景下，文献[49]将取证流程通

过智能合约建模为包含 8 个不同状态的有限状态

机（FSM, finite state machine），分别为授权请求、

授权、份额检索、数据收集、数据检查、数据分

析、取证报告和完成。本文借助区块链“预言机”

的概念，将外部信息反馈至区块链，动态调整延

迟的取证状态，并由智能合约辅助实现取证过程

核验。“验证后转发”的模式为区块链取证的整体

流程实现提供了可审计的过程保障。文献[61]利用

私有链协议和智能合约增强模型的自动化过程，

强调数据和取证分析阶段之间的迭代相互作用，

还明确了各取证阶段的数据合规性指标，以支持

取证过程中的证据信息控制、转移、分析和保存

监控。同样在私有链中，文献[62]通过定制的 4种

类型智能合约：代币合约、案件管理合约、访问

控制合约和溯源合约，实现取证过程中的案件创

建、管理和链上数据追溯。

如表 7 所示，当前研究充分展示了区块链技

术在取证监管中的显著应用潜力，特别是通过智

能合约实现的证据追溯、管理及全取证流程的自

动化。

4　区块链全流程参与的取证架构

为进一步挖掘区块链技术的应用潜力，本节

提出了基于区块链技术的数字取证系统架构。

对应现有研究中的不足，该架构通过三方面的

设计：1) 融合证据特点的链上数据结构及图论分

析；2) 节点并行的高效链下分布式存储；3) 合约

模板参与的规范化“证据监管链”溯源，促进了

区块链技术与取证场景的进一步融合，提升了链

下存储的效率和同类型取证事务合约的可复

用性。

4.1　取证系统架构总述

本节对区块链数字取证系统架构进行描述，

如图 5 所示。取证系统涉及用户节点 User、取证

节点（FN, forensic node）和庭审节点（TN, trial 

node），其中取证节点包括采集节点和分析节点，

庭审节点涉及法院、检察院等节点。数字取证步

骤如下。

  表7　 证据呈现阶段的区块链方案

事务类型

“监管链”溯源

取证流程自动化

文献

文献[42]

文献[57]

文献[58]

文献[59]

文献[60]

文献[49]

文献[61]

文献[62]

技术特点

监管链设计

智能合约交互

溯源数据结构

监管链设计

智能合约交互

取证行为建模

溯源指标设计

定制取证合约

呈现方案

多链层次结构，伴随取证进程提供的过程信息逐步扩展证据链

EC，直至获得透明、可追溯的案件链CC

智能合约规定取证和信息处理规则，用序列图来展示智能合约

的实现方式及交互，分布式核心系统与取证应用程序域解耦

利用证据 ID、描述、创建者身份等信息作为链上日志，智能合

约支持行为记录

定义转移链结构记录链上行为信息，配合权限区块链特性实现

证据链的安全性和隐私性

智能合约记录取证工具与区块链的交互过程，刻画取证图像等

信息，为证据监管链构建提供数据支持

将取证过程通过智能合约建模为一个有限状态机，引入区块链

“预言机”辅助取证流程数据转移

利用智能合约规定各阶段指标，自动执行证据的全生命周期管

理，支持取证过程中的证据信息控制、转移、分析和保存监控

定制 4种类型智能合约实现不同取证阶段的特定功能并简化

数据管理，关注证据来源验证

方案评价

各研究中的“证据监管链”在内

容和形式上存在差异

辅助智能合约实现的取证事务

自动化，如何设计合约逻辑是

关键
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1) 证据采集。该环节采集原始数据并生成证

据关联图。节点在获取相应权限基础上，结合取证

设备或取证工具，对文本、图片、音视频或其他格

式的原始数据进行采集或提交。按照元数据结构提

取关键信息，通过 IPFS存储并生成唯一标识CID

及加密密钥，参与生成“取证元数据”（FMD, fo‐

rensic metadata）。

2) 证据分析。在获取各项取证元数据的基础

上，利用区块链FMD选取关键属性构建证据关联

图，结合图论算法中的社区检测算法和中心性分

析，进一步组织提炼相关信息，为取证人员提供

辅助。

3) 证据保存。该过程涉及原始数据和证据关

联图的存储。提交或采集的原始数据存入 IPFS后，

IPFS返回每份文件的标识CID及加密后的对称密

钥，配合构建FMD。基于FMD生成的证据关联图

及分析内容同样存储于 IPFS。

4) 证据访问。相关信息上链后，允许授权用

户和取证节点访问存储在链上的证据信息。节点提

出访问事务申请，依然借助FMD结构构建事务信

息，将访问涉及的证据标识、CID标识、区块哈希

等信息作为触发相应智能合约的条件值，利用合约

触发与区块链的交互，进一步通过匹配链下 IPFS

中的原始数据实现访问操作。

5) 证据监管链追溯。该过程包括两方面内容：

原始证据及“二次取证”的链上信息。在庭审相关

节点触发合约审查“证据监管链”时，两方面内容

在“追溯合约”的作用下关联生成取证报告，展示

完整证据链，并参与庭审过程。

6) 取证归档。案件处理结束后，将审理结果

和相关数据配合详细的审计日志归档存储。需要取

证审查或后续核验时，通过访问接口确保审查人员

能快速访问证据。

以上内容详细描述了本文所提架构中区块链与

数字取证各阶段的技术融合。区块链的全程参与和

多样化应用，确保了数据从采集到证据链构建的完

整性和可靠性。因此，该架构适用于需要关联性分

析、证据链构建和复杂溯源过程的取证场景，如金

融交易与审计取证、知识产权保护与侵权纠纷、司

法取证与法律诉讼以及供应链溯源等。

在存在复杂信息流传递的金融审计场景中，本

文所提架构通过取证元数据结构对金融交易进行标

准化采集，并通过图论算法对不同交易之间的关联

性进行分析，揭示隐藏的交易网络，识别潜在的金

融犯罪行为。当涉及知识产权保护及相应纠纷时，

该架构能借助存储的证据链追溯侵权行为的来源，

快速定位侵权行为的起源和责任方，缩短纠纷解决

时间。在存在复杂流程的司法诉讼场景中，智能合

约配合结构化数据采集以减少人为干预带来的误

差，同时结合图论算法分析不同证据之间的关联

性，辅助挖掘更多取证线索。对于供应链产品溯

源，各环节流转信息能够被溯源字段完整记录，促

使消费者、企业或监管机构借助区块链实现溯源验

证。因此，本文所提架构在以上取证场景中的适用

性充分体现了区块链全流程参与带来的取证优势。

4.2　融合证据信息的链上数据结构及图论分析

在数据采集阶段，为增强对各类取证场景下证

据采集的适应性，本文为不同场景设计了一种专用

数据结构“取证元数据（FMD）”，包括采集时

间、来源、采集者身份等关键信息，如图 6所示。

该结构有三部分：1) 证据标识符（EI, evidence 

identifier）用于明确元数据归属，包含证据标识、

归属标识和存储标识；2) 证据可追溯信息（ETI, 

evidence traceability information）可以详细记录取

证的过程信息，包含证据类型（如文档、图片或视

频等）、证据来源（如设备编号或提交证据的用户

编号等）、证据采集时间戳等；3) 扩展元字段

（EMF, extended metadata field）可以根据实际需求，

实现额外的信息记录和扩展功能。
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图5　区块链数字取证系统架构
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根据定义的数据结构，FMD可表示为

FMD=[EI,ETI,EMF]

FMD中的证据标识符（EI）与证据追溯信息

（ETI）设计为分离部分，不仅确保证据的唯一标

识，还可通过证据关联图的边建立证据之间的关

联，便于溯源和验证。相比仅记录哈希值以关联证

据的方式，该设计提升了证据溯源的清晰度和一致

性。文献[12]、文献[13]和文献[16]等研究同样在区

块中扩展辅助信息，并额外记录了证据来源作为

“可信证明”。而FMD不仅包含以上信息，还记录

了证据类型、访问时间戳、访问人员信息等，结

构化记录了更全面的内容信息。在证据关联分析

过程中，能够基于整体信息辅助完成证据间的关

联性分析。为处理不同取证场景下的兼容问题，

文献[14]针对不同系统设计多个客体链的做法过于

复杂，且链间交互的安全性需要额外考虑。相比

之下，FMD结构使系统可以在不改变基础结构的

情况下，灵活地添加和调整信息字段。FMD允许

用户或系统根据场景自定义需要记录的取证元数

据，这种定制化功能使FMD结构能够应对从简单

的文档证据到复杂的多媒体证据的广泛取证场景。

例如，在处理音频证据时，添加音频采样率和时

长等信息，而在处理图像证据时，记录分辨率和

拍摄设备信息。取证元数据结构通过预留扩展元

字段（EMF）的做法，为面临多种场景下的信息

采集带来了灵活性。

在构建证据关联图ECG的过程中，以FMD包

含的数据属性为基础，参与图节点的构建。表8展

示了数据样本及属性，其中每个案件可以对应多条

证据，案件标识用于明确归属，证据来源于用户

User或由取证节点链上采集，由采集时间T、证据

内容哈希 hash和证据所处的区块哈希Hash共同辅

助实现信息校验。在此基础上，按照以下步骤构建

证据关联图。

1) 每条取证元数据作为一个节点。

2) 结合证据相关性构造边。

3) 结合时间戳及属性排列相关数据，构建ECG。

4) 引入社区检测Louvain算法辅助证据分析。

图7是根据样本构建的证据关联图。圆形顶点

代表证据节点，连接顶点的边代表证据的相关关

系，虚线代表节点属于相同案件，实线代表信息具

有相同来源。

以建立的ECG为目标，进一步引入Louvain算

法[63]识别图中证据节点的“社区”信息，此处

“社区”概念指具有某种相关属性的全部信息集合。

以FMD中需要进行关联分析的属性为节点的社区标

签，遍历相邻节点选择模块度增益最大（即贪婪思

想）的社区加入，直至所有节点不能通过移位来增

加模块度时，便成功构建证据节点“社区”信息。

算法1 基于Louvain的证据社区划分算法

输入 证据关联图，目标属性{ECG、 targe‐

tAttribute}

输出 目标属性的证据社区集合community

1) 初始化证据节点 v、单一社区 c、社区集合

community

2) function Louvain(ECG, targetAttribute)

3)    每个证据节点处理为单一社区:c[v]={v}，

初始化权重

4)    for every c in community do

5)        计算内、外权重W_in(c)、W_out(c)

6)    for every v in ECG do

7)        移动节点至相邻社区，记录模块度变化
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图6　取证元数据结构

  表8　 数据样本及属性

证据节点

evidence_id_1

evidence_id_2

evidence_id_3

evidence_id_4

evidence_id_5

evidence_id_6

案件标识

case_id_1

case_id_1

case_id_2

case_id_3

case_id_3

case_id_3

证据

来源

User A

FN A

FN A

User B

FN B

FN B

采集

时间

Ts1

Ts2

Ts1

Ts4

Ts5

Ts6

内容

哈希

hash1

hash2

hash3

hash4

hash5

hash6

区块

哈希

Hash1

Hash1

Hash2

Hash2

Hash2

Hash2

evidence_id_2

evidence_id_1 evidence_id_3

evidence_id_5

evidence_id_4 evidence_id_6

User BFN A FN BD23B User A

case_id_3case_id_2case_id_1'0(;

图7　证据关联图
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ΔQ最大的节点

8)        if ΔQ(v, c') > 0 then

9)            移动v目标节点所在社区c'

10)          更新W_in(c)、W_out(c)

11)      end if

12)  end for

13)  压缩社区内所有节点为新节点，计算新节

点内外边权重

14)  重复步骤6)~步骤12)的循环语句至整个图

的模块度不再变化

15)  return证据社区集合community

16) end function

算法1展示了图关联分析的具体实现，将在某

属性上具有关联的所有证据组织起来，以“属性社

区”的形式呈现给取证分析节点，清晰的图示结构

避免了冗余信息干扰，辅助提升对证据信息的关联

分析效果。

基于元数据结构的图分析算法，在涉及复杂信

息采集的场景中具有独特优势。以跨平台、跨系统

的取证场景为例，不同平台可能使用不同的文件系

统、加密标准和存储格式，单一角色的区块链取证

工具容易出现证据提取不完全、文件格式不兼容等

问题。而FMD的优势体现在兼容性和信息透明性

上，证据标识符EI可以确保不同系统之间证据归

属的统一性，避免因系统差异导致的证据丢失或混

淆。证据可追溯信息ETI针对性地记录各平台间证

据的流转路径，确保证据从源头到提取过程中的全

面记录；扩展元字段EMF使不同取证场景之间能

够进行交互与集成，例如，EMF可以根据不同需

求添加相应的扩展元字段，包括特定证据的采集字

段、采集工具的合法性记录、合作机构的审核记录

或国际组织的标准化证明等，为取证分析提供完整

信息并在证据链呈现过程中提供对取证行为的合法

性证明等。

该结构同样适用于复杂场景中的信息追踪，如

金融审计中对资金流动和合同履行情况的严格监督

与取证，以及供应链管理中各环节的产品认证和溯

源取证等。

4.3　节点并行交互的高效链下分布式扩容

此架构采用 IPFS作为证据链下扩容的分布式

数据库，与文献[23]和文献[25]等借助传统数据库

的研究相比，维持了去中心化的特点，减少了单点

故障风险，有效支持了取证流程中针对链上信息的

“二次取证”以及后续的审查行为。

但基于点对点（P2P, peer-to-peer）网络的IPFS，

数据检索速度取决于网络中其他节点的响应速度和

稳定性。文献[26]和文献[29]为取证系统的各种身

份设计了多类节点，复杂的场景交互可能对取证事

务的效率产生影响。同时，IPFS作为纯商业的分布

式存储系统[31]，为适应警务相关的取证调查，需要

将相应节点纳入系统安全设计。文献[27]基于 IPFS

设计了额外的安全防护层用于提升数据的可信程度，

但同样需要关注引入附加机制后的取证事务效率。

因此，为充分发挥 IPFS的扩容性能，并确保

取证行为的法律认可，提出了一个包括庭审节点在

内的并行交互方案。该方案简化了整个区块链取证

系统的参与方，设计为三类节点，分别为用户节

点、取证节点和庭审节点。用户节点仅参与证据上

传、查询和验证环节，作为取证系统的常规用户参

与交互过程。取证节点负责实现数据采集和取证分

析，并将两类数据与 IPFS进行交互。庭审节点代

表警务、法庭等可信节点，负责核验证据监管链及

取证案件的归档存储。为了实现高效的 IPFS证据

存储，设计以下并行机制。

1) 并行上传。用户节点和数据采集节点可以

并行上传证据到 IPFS网络。用户和采集节点将证

据文件分割成多个小文件，并利用多线程/并发上

传技术上传到 IPFS。每个小文件上传时会返回一

个CID，用户节点将所有这些CID及其相关的元数

据同时提交到区块链。两类节点同时将多个证据文

件上传到 IPFS，充分利用网络带宽和存储资源。

2) 并行检索。取证和庭审两类节点可以并行

检索存储在 IPFS上的证据。在取证分析节点和庭

审节点中，通过设置并行检索机制，多个节点可以

同时获取不同证据的CID标识，提高取证和审查的

效率。

3) 任务调度和负载均衡机制。针对与 IPFS进

行交互事务，创建多个任务队列（如上传、检索和

审查队列），将待处理的任务放入相应的任务队列

中。各类型节点提出交互申请后，每个任务队列可

以按照任务类型及节点优先级进行组织，并分配空

闲 IPFS节点进行交互处理，避免节点过载。

通过上述方案，IPFS能够并行处理不同节点

的证据存储、索引和验证事务，在实现链下扩容的
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同时，进一步提升了取证事务的效率。简化的各类

节点与 IPFS建立了明确的并行处理模式，一定程

度上缓解了网络时延问题。

4.4　基于合约模板的规范化“监管链”

“监管链”是整个取证流程中的重要环节，其

溯源方式及内容直接影响证据的可信度。然而，现

有研究对CoC内容和追溯过程存在不同理解和描

述，导致其在实际应用中的统一和规范困难。而在

取证流程中，信息经历以下演变过程。从采集时获

得的“数据”到初步共识验证后的“可信数据”，再

到取证分析后的“证据”，上链存储后附加链上访问

信息形成“证据+链上信息”，最终由建立监管链呈

现于取证报告。在每个演变环节，区块链技术均为

构建“监管链”提供支持，为了明确各环节中的区

块链内容，提出了如下的规范化CoC构造步骤。

1) 以标准化采集的信息作为溯源起始。确保

按照元数据结构采集信息，并打包取证事务上链

存储。

2) 将链下存储的数据信息作为“存在性证

明”，链外安全存储的证据与链上取证元数据形成

关联。

3) 将链上访问记录作为“过程性证明”，记录

相关访问操作并存储。

4) 将审计记录作为“可信证明”。借助智能合

约在各操作中核验数据哈希，并记录核验结果。

上述步骤明确了监管链构建过程中需要的“溯

源起始数据”“存在性证明”“过程性证明”和“可

信证明”，规范了每个过程的监管内容。引入智能

合约实现了监管链构造环节的自动化。本文基于模

块化设计的思想，引入智能合约模板（SCT, smart 

contract templates）的概念[64]。通过将数字取证事

务涉及的共性步骤（如数据哈希化、获取时间戳、

数据验证、节点身份核验等）固定在相应合约模块

中提高合约的可复用性。相比于文献[49]和文献[62]

中将智能合约固化为几种固定类型的方式，SCT针

对不同的数字取证事务预留了灵活性，允许其根据

具体需求对合约进行演化和调整。作为通用智能合

约，SCT可以通过节点传递不同参数来调用基础模

块，既提升了合约的可复用性，又提供了一定的灵

活性。此外，与文献[61]中智能合约实现的证据生

命周期管理不同，本文方案基于区块链全流程参

与，制定了适用于不同取证事务的合约演化形式，

覆盖了整个数字取证环节，进一步增强了系统的适

应性和扩展性。

将证据采集、存储、验证和“证据链”溯源等

共性操作设计为 SCT中的基础模块进行固定，配

合不同取证事务实现扩展。图8展示了基于SCT的

取证合约构建方法。SCT 由模板 ID、模块代码、

合约参数字段和取证内容字段组成。模块代码封装

了通用的取证操作，包括身份验证、数据哈希化及

核验等。合约参数字段的基本信息包括节点身份信

息、目标证据信息和取证行为参数。取证内容字段

作为可变字段记录额外信息。依托传递不同取证类

型的参数，首先在逻辑上实现各种取证合约的演

化，进而实际部署在区块链上实现调用。

算法2 证据采集合约算法

输入 原始信息，授权主体信息，事务参数

{evidenceData、authorizedEntity、forensicAction}

输出 取证元数据 forensicMetadata

1) 分析取证事务类型，定向初始化合约模板

2) 初始化证据标识 evidenceId，创建 IPFS存储

映射evidences

3) function forensic_acquire( evidenceData, au‐

thorizedEntity)

4)    if authorizedEntity ==authorizedEntity' then

5)        记录证据所属案件信息

6)        记录时间戳 timestamp←block.time-stamp

7)        记录证据信息 evidenceId←evidenceId + 

1; evidenceHash←hash(evidenceData)

{

}
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图8　基于SCT的取证合约构建方法
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8)    end if

9)    原始数据存入 IPFS并返回CID标识与密钥

信息 ε

10)  提取取证元数据 forensicMetadata←{evi‐

denceId, caseId, CID, ε, evidenceType, au‐

thorizedEntity, timestamp}

11)  建立取证元数据存储映射 evidences[evi‐

denceId]←forensicMetadata

12)    return forensicMetadata

13) end function

以构建证据采集合约为例，如算法2所示，取

证节点向合约模板传递证据采集的相关参数，定向

初始化合约。取证事务中的共性操作，如计算哈

希、核验哈希以及获取时间戳等，将通过模板中的

固定模块实现。引入的合约模板作为各节点共同调

用的公共合约，简化了取证事务的复杂度，同时提

升了取证合约的可复用性。

5　区块链取证技术展望

基于文献中整理的研究成果，区块链技术能够

为数字取证提供新的技术支持。但在各个取证阶段

中，区块链技术的应用仍存在一定的局限性。本节

分别对取证流程的3个阶段给出当前区块链在应用

中面临的挑战和可行的研究方向。

5.1　链上证据获取面临的挑战与研究方向

证据获取过程重点关注两方面内容：链上证据

的存在形式及其在取证分析中的支持作用。部分研

究在已有证据信息的基础上，将证据哈希处理后直

接上链存储，或配合验证信息一并上链。虽然相较

于传统取证技术，区块链技术为数字证据带来了额

外的安全保障，但上述方式未能充分挖掘区块链的

应用潜力。同时，区块链能够确保数据上链后不被

篡改，但对上链前原始证据的真实性和准确性缺乏

有效评估。尝试利用链上证据构建证据关联图或在

可信的链上环境中进行取证分析的做法，在实施应

用过程中需要充分考虑区块链和取证相融合的

特点。

从单纯链上哈希固证到辅助参与证据分析，揭

示了区块链与取证过程结合的不断深入。因此，进

一步挖掘区块链技术如何以更直接的方式参与数字

取证是下一步的研究方向。此外，在证据采集过程

中借助区块链共识实现可信验证的形式，需要分析

共识算法的适用性，研究取证共识中的节点和步骤

设置是下一步的研究方向。

5.2　链上证据存储面临的挑战与研究方向

区块链的扩容能力将成为未来数字取证领域研

究的重点。当前主流的扩容思想分为“减少链上数

据”和“引入额外空间”。减少链上数据意味着对

原有链结构进行调整，无论是通过区块解耦实现单

一区块层面的削减，还是仅存储部分关键块数据实

现空间扩容等方式，都不可避免地面临着数据完整

性的问题。减少的链上节点或验证信息在一定程度

上削弱了区块链的去中心化特性，需要结合实际应

用场景综合考虑取证行为的安全性。因此，研究优

化链上证据结构实现空间扩展是下一步的研究

方向。

另一思路是通过引入额外空间实现扩容，此处

的额外空间指链下空间和多链实现的扩展。引入链

下空间首先要考虑证据信息的一致性问题，由于传

统数据库面临中心化等问题，在区块链数字取证研

究中逐步被分布式系统所替代。其中 IPFS作为相

关研究应用最多的链下扩展系统，其自身的商业属

性、存在的网络堵塞问题在数字取证环境下如何处

理，促进有效的链下扩容是下一步的研究方向。多

链扩容的研究中辅助链的类型和结构具有较高灵活

性，既延续了去中心化特性又适用于细分的取证场

景。相应支持多链策略的区块链平台，如闪电网

络、BitXHub等，也在不断涌现与发展。但取证场

景下链间交互协议的复杂性、信息传递的安全性等

问题是下一步的研究方向。

在提升证据存储的安全性和可用性层面，现有

研究关注改进区块链上的加密方式和共识算法并与

新兴领域相结合。模糊哈希被应用到分析链上证据

块的相似程度，但在目前适用的数据类型范围和准

确性上存在提升空间，进一步探索链上内容相似度

的匹配方式，辅助判定证据的完整性是下一步的研

究方向。根据取证环境特点，改进或提出新的共识

算法是下一步的研究方向。此外，研究加密算法的

改进或将其与其他技术领域（如人工智能、格密码

等）结合，用以提升取证信息的安全性或可用性，

但需要关注引入的资源消耗。

5.3　链上证据链呈现面临的挑战与研究方向

数字取证工作中创建和维护可靠的证据监管链

是证据被认可的关键环节。一方面，现有研究关于
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区块链取证中“证据监管链”的理解存在差异。虽

然各研究提到的监管链基本建立在原始证据和链上

访问信息的基础上，但在呈现形式和具体内容上不

尽相同。另一方面，不同国家和地区对于区块链取

证的流程和系统设计具有不同的标准。上述差异使

得不同系统之间存在互操作性问题，并且在评估相

关研究时缺乏统一的指标。因此，结合领域内权威

的法律标准，探讨构造规范化的监管链是下一步的

研究方向。

此外，区块链环境下的各类取证事务均需要借

助智能合约实现。智能合约区别于常规代码执行，

合约一旦部署将难以修改和调整，需要额外进行安

全层面的考虑。在智能合约的应用方式上，取证事

务相对固定且涉及诸多共性操作，因此，研究针对

取证行为的模块化合约设计、标准化合约模板等提

升复用性、安全性是下一步的研究方向。

6　结束语

本文深入探讨了区块链技术如何应用于数字取

证领域，着重分析了区块链技术在各个取证阶段的

作用与优势。在现有研究的基础上，提出了一套区

块链数字取证架构，促进了区块链技术与取证场景

的进一步融合，实现了高效的链下分布式存储，并

借助智能合约模板提升了取证合约的可复用性。本

文还深入展望了该领域下一步的研究方向，为推动

区块链技术在数字取证领域的应用做出了贡献。
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